
 Cybercriminalité – Escroqueries en ligne

Comment se protéger ?.

 



Les chiffres clés 2020

• Le nombre de cyberattaques a été multiplié par 4 en 2020

• Le rançongiciel représente la menace la plus susceptible de provoquer une interruption 
des systèmes supérieure à 24h dans les PME comme dans les grandes entreprises. (bien 
plus que le risque incendie)

• Les attaques par phishing ont augmenté de 667 % pendant le premier confinement

• Le budget consacré par les entreprises françaises à la cybersécurité représente 13% de 
leur budget informatique total contre 9% en 2019

• En 2020, 91 % des entreprises françaises ont été ciblés par une cyberattaque au cours 
des 12 derniers mois

• Les conséquences des cyberattaques subies par les entreprises françaises sont la fuite de 
données sensibles (44%), l’impact sur la valeur de l’entreprise (43%), l’atteinte à la 
marque/réputation (41%), la perturbation de l’activité (40%) et les pertes financières (29%)

En France



L’escroquerie

Article 313-1 du Code Pénal :

« L’escroquerie est le fait, soit par l’usage d’un faux nom ou d’une fausse qualité, soit par l’abus d’une qualité 
vraie, soit par  l’emploi de manœuvres  frauduleuses, de  tromper une personne physique ou morale et de  la 
déterminer  ainsi,  à  son  préjudice  ou  au préjudice  d’un  tiers,  à  remettre  des  fonds,  des  valeurs  ou un  bien 
quelconque,  à  fournir  un  service  ou  à  consentir  un  acte  opérant  obligation  ou  décharge.  L’escroquerie  est 
punie de cinq ans d’emprisonnement et de 375 000 euros d’amende. »

Article 313-2 dernier alinéa du Code Pénal :

«  …
Les peines sont portées à dix ans d’emprisonnement et à 1 000 000 euros d’amende lorsque l’escroquerie est 
commise en bande organisée. »

 



L’état de la menace 

Rançongiciels
DDOS

 

Escroqueries Attaques internes
Exfiltration de 

données
Pré-positionnement

Attaque crapuleusePiratage Intelligence économiqueMalveillanceEscroquerie financière



Le rançongiciel

 



L’attaque interne

 

- collaborateur, ex-collaborateur, concurrent ...

30 % des attaques viennent de l’intérieur de l’entreprise



L’escroquerie

Article 313-1 du Code Pénal :

« L’escroquerie est le fait, soit par l’usage d’un faux nom ou d’une fausse qualité, soit par l’abus d’une qualité 
vraie, soit par  l’emploi de manœuvres  frauduleuses, de  tromper une personne physique ou morale et de  la 
déterminer  ainsi,  à  son  préjudice  ou  au préjudice  d’un  tiers,  à  remettre  des  fonds,  des  valeurs  ou un  bien 
quelconque,  à  fournir  un  service  ou  à  consentir  un  acte  opérant  obligation  ou  décharge.  L’escroquerie  est 
punie de cinq ans d’emprisonnement et de 375 000 euros d’amende. »

Article 313-2 dernier alinéa du Code Pénal :

«  …
Les peines sont portées à dix ans d’emprisonnement et à 1 000 000 euros d’amende lorsque l’escroquerie est 
commise en bande organisée. »

 



Caractéristiques générales

Des escroqueries basées sur :

• La crédulité des victimes (naïveté, appât du gain, peur ...) ;

• L’usurpation d’identité, obtenue par le recours à la cybercriminalité et/ou aux méthodes 
d’ingénierie sociale ;

• L’utilisation de moyens techniques d’anonymisation (internet, VO IP, neobanques ...) 



Les escroqueries ciblant les particuliers

- L’escroquerie au sentiment

- L’escroquerie à la loterie

- L’escroquerie à l’investissement

- L’escroquerie au faux conseiller bancaire

- L’escroquerie à la fausse offre d’emploi

- l’escroquerie à … ?...



Les escroqueries ciblant les entreprises

- l’escroquerie au faux ordre de virement

- l’escroquerie à la fausse commande    

 



Comprendre l’attaquant
Pour s’en protéger



71%Des cyber-attaques
sont motivées financièrement

Source :  Verizon

Le saviez-vous ?



85%Des incidents de sécurité
sont causés par une erreur humaine

Source : Verizon

Le saviez-vous ?



94%Des cyber-attaques
se déclenchent à partir d’un e-mail

Source : Email Threat Report 2020, Teiss

Le saviez-vous ?



Quel est l’outil préféré 

des hackers ?

A votre avis…



Etape 1

S’informer sur la cible

OSINT : Le renseignement de sources ouvertes 
(open source intelligence, OSINT) est un 
renseignement obtenu par une source d'information 
publique. 

Pôle Emploi Bordeaux



Etape 2

Identifier des profils facilitateurs

POLE EMPLOI

Charlotte B
Conseillère Pôle Emploi

Paul H
Responsable de service

Marie-Gaëlle S
Chargée de communication



Etape 3

Analyser les réseaux sociaux

Analyse du profil public
•Age : 32 ans
•Ville : Pessac (33)
•Statut : Mariée à Marc F
•Famille : Sœur de Sébastien S
•Profession : En recherche d’emploi
•Date de naissance : 26/03/1987

•2 enfants : Théo & Anaïs
•1 chat : Mojito
•Aime : la musique, le théâtre, l’escalade

•Email : charlotte.b****@gmail.com
•Téléphone : 07 85 ** ** **

Charlotte B

Analyse des publications
•Dispose d’un ordinateur portable
•Jour de l’an prévu avec Jean-Marc
•En vacances du 1 au 8 déc 2019
•Série en cours : G.O.T
•Super concert de –M- a l’ARENA
•…



Etape 4

Scanner l’infrastructure cible

Recherche d’informations publiques Interrogation des serveurs Découverte de services en ligne



Etape 5

Agréger les informations

Construction de l’organigramme de la structure

Regroupement des postes facilitateurs

Création d’un annuaire de victimes

Adresse e-mail du type :
nom.prenom@pole-emploi.fr

Identification des chercheurs d’emploi:
celine.azerty@gmail.com
fabrice.azerty@hotmail.com
chachou33@hotmail.com
…

N° de téléphone du type :
05 57 02 ** ** (4 chiffres par services)



Pour quels objectifs ?

Phishing pour collecter des 
données personnelles

Faux support informatique 
pour prise de contrôle à 

distance

« perte » volontaire d’une clé USB 
infectée pour diffuser du code 

malveillant

Pièce-jointe malveillante 
pour infecter le terminal cible 

Fausse facture de prestation pour 
escroquerie financière



Zoom sur
3 principaux risques



Manipulation psychologique

Vulnérabilité humaine

Escroquerie financière

Exploite la

Dans un objectif

Ou

Accès / Vol de données

L’ingénierie Sociale, c’est quoi ?



Usurpation d’identité Pression, émotion
Physique ou morale De la victime

L’ingénierie Sociale : 2  principaux ingrédients



Zoom sur 3 risques :

L’ingénierie sociale

Le phishing, par l’exemple



Zoom sur 3 risques :

L’ingénierie sociale

Le Phishing, comment s’en protéger ?
Règle n°1 : Contrôler TOUJOURS votre source

Ne vous fiez pas au lien présent sur l’e-mail mais à celui qui s’affiche
dans votre navigateur : est-il vraiment celui de votre fournisseur ?

Règle n°2 : Vérifiez TOUJOURS si la communication est chiffrée

Le cadenas et la mention https sont indispensables pour garantir le chiffrement
de la connexion avec le serveur web du destinataire.

Règle n°3 : Ayez TOUJOURS un doute !
Vous êtes surpris par le contenu d’un mail ?
On vous demande vos coordonnées bancaires ?
Vous n’avez jamais commandé sur le site en 
question ?

STOP ! Il s’agit probablement d’une arnaque.
Contactez votre responsable informatique ou le fournisseur concerné !



Zoom sur 3 risques :

La gestion des mots de passe

Le mot de passe : votre clé privée !

 Quelque soit le service que vous utilisez, votre mot de passe est personnel !

 Ne transmettez jamais votre mot de passe

 Choisissez un mot de passe « complexe ». C’est-à-dire « difficile à deviner » pour 
l’attaquant

 N’utilisez pas le même mot de passe pour deux services différents

 N’enregistrez pas vos mots de passe sur vos cahiers ou sur votre ordinateur



Zoom sur 3 risques :

La gestion des mots de passe

Protéger ses mots de passe, pour éviter…

Les attaques :
•Par dictionnaire
•Par « brute-force »

De le deviner :
•A partir de vos données 
personnelles publiques

La divulgation :
•Les post-it
•Les enregistrements non 
protégés

La malveillance et les 
risques d’erreurs :
•Interne
•Externe



Zoom sur 3 risques :

La mobilité et la séparation des usages







 

https://www.pre-plainte-en-ligne.gouv.fr/

Vous êtes une entreprise ?



 Vous êtes un particulier ?



 

crimes
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