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 Dispositif lancé le 09 Mars 2018

- But du RECyM :sensibiliser le tissu économique local aux
risques cyber et apporter un premier niveau d'assistance aux
victimes

- Composeé d’enquéteurs de PJ et de reservistes du secteur privé
ou public

« Dans le Sud-Ouest : 30 réservistes sous la supervision de la
direction zonale de Police Judiciaire de Bordeaux

- Point de contact pour les entreprises et collectivites en Nouvelle-
Aquitaine :

cybermenaces-bordeaux@interieur.gouv.fr
}E y @ g

4 RECYM

" RESEAU DES EXPERTS CYBER-MENACES

DE LA DIRECTION NATIONALE
DE LA POLICE JUDICIAIRE
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Evolution de la criminalité organisée depuis 20 ans

Evolution d'une délinquance en ...a une délinquance en Groupe
bande organisée au niveau Criminel Organisé (GCO)
national ... transnational

i Agissant o —_—
Protéiformes | depuis pportunistes

Cloisonnés Pétranger Novateurs




| es intentions criminelles

y 77, o

BT
Le profit L’atteinte a I'image L'espionnage Le sabotage
 Phishing » DDo0S » Vol de données » Panne organisée

» Rancongiciel » Defacage * Phishing ciblé
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PoUgPGhae Les escroqueries

Escroqueries aux faux virements étrangers

Art 313-1 CP: .Escroqueries aux faux investissements sur le foreign
exchange (FOREX)
L'escroquerie est le fait, soit par I'usage d'un faux nom ou .Escroqueriesf aux placements indexés sur les
d'une fausse qualité, soit par I'abus d'une qualité vraie, soit cryptomonnaies
par I'emploi de manceuvres frauduleuses, de tromper une
personne physique ou morale et de la .Escroqueries aux faux supports techniques
déterminer ainsi, a son préjudice ou au préjudice d'un tiers,
a remettre des fonds, des valeurs ou un bien quelconque, a .Escroqueries a la fausse amitié (Scam romance)
fournir un service ou a consentir un acte opérant obligation
ou décharge. .Escroquerie au RGPD

Escroquerie au faux RIB d'employé

.Escroquerie au CV



.. Matrice d’influence en escroquerie et ingénierie £z

soclale sur les réseaux soclaux

Matrice MICE + Réseaux sociaux
Argent Idéologie n ,
l @ ' Pinterest
‘]w.stagnnm @
Coercition Ego
viadeo Linked [}
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CAMPUS REGIONAL DE

3 CYBERSECURITE ET DE
CONFIANCE NUMERIQUE
Nouvelle-Aquitaine

Attaques 2024 au 01/09/2024

= Rancongiciel
m Piratage de compte
® Piratage informatique
® Hameconnage
Faux ordre de viremement
® Violation de données
m Usurpation d’'identité
m Déefacement

Source : https://www.campuscyber-na.fr/



Pour la sécurité de

= Guides de ’ANSSI votre

entreprise

Pour commencer a sensibiliser son organisation ... les guides de bonnes pratiques de ’ANSSI

https://www.ssi.gouv.fr/administration/bonnes-pratiques/ 1 — Connaissez-vous bien votre parc informatique

s P et vos actifs métier ?
REPUBLIQUE i B
F..I\ET?NCAISE i

GUIDE D’HYGIENE INFORMATIQUE

RENFORCER LA SECURITE DE SON SYSTEME D'INFORMATION EN'42 MESURES

6 — Avez-vous activé un pare-feu ?

7 — Comment sécurisez-vous votre messagerie ?
8 — Comment séparez-vous vos usages informatiques ?
9 — Comment maitrisez-vous le risque numérique
lors des missions et des deplacements professionnels ?

11 — Avez-vous fait évaluer la couverture de votre
police d’assurance au risque cyber ?

13 — Envisagez-vous d'utiliser des solutions cloud
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Sauvegarde : la regle des 3-2-1

B
%
=

2 1

Copies des fichiers Supports différents Copie hors-site



Authentification
Bonnes pratiques — Gestionnaire de

mot de passe , * ‘ .
- . ¢ -
v Py



VATIONALE

Authentification — Choix du mot de passe

« Pourquoi faut il éviter les mot de passe triviaux /
contenant des informations personnelles /
courts ?

» Générer des mots de passe robustes :longs et
avec le plus grand nombre de symboles différents

 Modifier les mots de passe par défaut :
Routeurs / Caméra IP / Objets connectés /
Photocopieurs / Téléphones VOIP

Les pires mots de passe
utilisés en France

Classement des mots de passe francais

les plus courants en 2019 *

B 123456

o2 123456789
i azerty |

o 1234561 |

2 werty

2 marseille
A 000000

I 1234567891
A coudou
10.

1.2 m

12

13,
14,
15,
16. Eml

17,
EA 1234

19,
20.



wonae  AUthentification — Un mot de passe

difféerent pour chaque service

Mot de passe unique : facile a retenir mais tres

. . . , Recently added breaches
risqué a cause des fuites de donnees.

KomplettFritid accounts
Compte réseaux sociaux -> Email -> Banque Autotrader accounts

Zurich accounts

Utiliser un mot de passe différent pour chaque
service

DoorDash accounts

SlideTeam accounts

Twitter (200M) accounts

Deezer accounts
Benchmark accounts
Gemini accounts

CoinTracker accounts

https://haveibeenpwned.com/



PoLcERZTTONALE Authentification — Un mot de passe

difféerent pour chaque service

. ' : facile a retenir mais tré -
Mot d,e\passe unique : facile a rete ais tres '__have i been pwned?
risqué a cause des fuites de donnees.

Check if your email address is in a data breach

- Compte réseaux sociaux -> Email -> Banque
« Utiliser un mot de passe different pour chaque p
= Generate secure, unique passwords for every account | Leam more at 1Password.com
service e K

113,998 199,730,234

pastes paste accounts

Pwned Passwords

Pwned Passwords are 613,584,246 real world passwords previously exposed in data breaches. This exposure makes them unsuitable for
ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable online below as well as being
downloadable for use in other online systems. Read more about how HIBP protects the privacy of searched passwords.

Comment gérer ses mots de passe ?
« Complexes, uniques -> aléatoires
* Ne pas écrire sur une feuille ou un fichier (Excel, Th_ Ohino s Iy
. . is password has been seen 17 968 times before
e Ne pas enregi strer dans le n avig ateur I password has previousiy appeared I d6a breach sind stk Tt G e LT SSIIE RS S S

N



https://haveibeenpwned.com/

\ATIONALE

Coffre fort de mot de passe

Coffre fort pour mots de passe O Database.kdbx - KeePass - o x
B . , . . File  Group  Entry  Find  View Tools Help
« Ultilisation d’'un gestionnaire de mot de passe ABHT € QU@ €& a & . o
« Stockage de vos mots de passe dans un fichier ;&red-kdw Database.kdb
: A A NA 2 3 Database itle ser Mame ASSWOTE ates 2
chiffré (protégé par mot de passe : 1 seul a retenir) o ™ BN Password | URL -~ Mt
E Wind o Example 1 userfexa,, T https://exa... Some notes,
« Génere les mots de passe pour vous (robustes et 3 Network éiﬂi: Ok N oenome e [
unlques) "g Lr:;r:ﬂ L:; Example 4 user@exa.. U 1  Copy Passward Ctrl+C
icl 2 (i : =y Example 5 user@exa,., ¢ .
- Saisit les mots de passe pour vous (directement T Homebanking || o Tt were. | i '
. . . D Recycie Bin e P M Perform Auto-Type  Ctrl+¥
ou via un plugin de navigateur) Boample 7 user@exa.. i
. . " ; " S Do ) O i Add Entry... Ctrl+]
« Le fichier peut étre partagé i 2557 @.  "ef EditEnty. Eoer
k Enter Master Key Fee | 000 Edit Entry (Quick) .
° 1F1 A ’ ’ C:ilUsers'NicolDocumentsimdp. kdbx @, e L L ALz
Keepass 2.10 Portable est certifié par TANSSI S < [
Il st Paswmard: [E] ——en <% Delete Entry Entf v
7 Key File: = @) ) mplenetPa i
[F] Windows User Accout me: 16.07.2C clect Al Carl+A
Rearrange k
ok J[ Goncel |

https://www.ssi.gouv.fr/entreprise/certification_cspn/keepass-version-2-10-portable/



Principe : compléter votre mot de passe (elément
connu) avec un 2eme élément détenu (ex: votre
smartphone via une app ou un SMS).

Blogue les acces frauduleux en cas de mot de
passe faible ou compromis.

A activer systematiquement quand c’'est
disponible.

" Facebook

& robank 714723
Google
authydemot@gmas.com
Euro Bank token is Microsoft B
1 4 1 1 3 ! O authydemotigmast.com
R Euro Bank

Demo Token

5568 912 C

Your token expires in rﬂ

\

),
>

DAUTHY @Google

)74 413

582 665

uuuuuuuu

162 625

J \ A

.
-

Microsoft

Exemples d’app TOTP (Time-based One Time Password)
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01:34 w1t 01:34 “alhia 01:34 Wl @ 01:34 Satha 01:3

&  Parametres
X 0Q Meta ¢« «

SpaceSonypes Espace Comptes Mot de passe et sécurité Renforcez la sécurité de

votre compte

Gérez vos expériences partagées et vos

parametres de comptes sur I'ensemble des Geérez vos expériences partagees et vos

A Connexion et récupération
parametres de comptes sur I'ensemble

technologies Meta. dastechroloalag Mt E ook Gérez vos mots de passe, préférences de connexion et L'authentification a deux facteurs protége
es technologies Meta, comme Facebook, s : g
; 9 2 méthodes de récupération votre compte en demandant un code

2, Informations personnelles Instagram et Meta Horizon. | f 4 i
o supplémentaire lorsque vous vous connectez

Mot de passe et sécurité i i

P Changer de mot de passe 5 sur un appareil que nous ne reconnaissons pas.

[2) Préférences publicitaires 2 savoir
® p Profils 55
B3 Paiements @ Youmbi Alan, searchgurul = Authentification a deux facteurs > Choisissez votre méthode

d’authentification
& Expériences partagées 5 Informations de connexion S

enregistrees Application d'authentification

Parametres Instagram ande = Nousvous
Or . 9 Paramétres du compte Contréles de sécurité recommanderons une application 5
arameétres A : : O
+9 Suivre et inviter des amis Examinez les problémes de sécurité en exécutant des a telechar'ger sivous n'én avez pas.
- s 2 ® Comptes > vérifications sur 'ensemble des applications, appareils Celle-ci générera un code que vous
=3:> Votre activité O et e-mails envoyés. entrerez lors de la connexion.
Notifications
D Archives Informations personnelles > Texto (SMS)
I Lieux de connexion > ’
@A Confidentialité Nous enverrons un code au numérode ()
[:E_} Code QR O Mot de passe et sécurité > votre choix.
5o i >
92 Supervision parentale Alertes de connexion
[\ Enregistré Ea Vosinformations et 5 WhatsApp
<z isati e ré Vous devrez d'abord choisir l'option
€®) Contenu suggéré autorisations E-mails récents > P O

texto, puis nous vérifierons l'existence
du compte WhatsApp.

E Commandes et paiements

@ Préférences Préférences publicitaires > Contréle de la sécurité b

*= Amis proches

M Aide
()

Paiements Navigation sécurisée ® > Suivant

v Favoris Q)
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=

R, Creator tools °

B2 My QR code

{O settings and privacy

_

rep UED --\

<

Settings and privacy
Account
Account
, Privacy

7 Securil‘

. Balance

» Share profile

Content & Display

I Notifications

3 LIVE

[ Language

) Comment and watch history

¢ Content preferences

— '

2FA sur appli mobile : Tiktok

oo E—

< Security

Security alerts
Manage devices
Manage app permissions

2-step verification

p verification offer

Save login method @

Save login credentials

Save log

e——

e U --\

< 2-step verification

Select at least 2
verification methods

Recommended

) Authenticator app ’

Other

w Password

\ , ‘ /



Test phishing

Typosquatting — Analyse de messages
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Test phishing — Google Docs

= M Gmail Q ErS ornit~ @ @B # Google @

~ Messagerie 7 « O B ® & B D 1sur24468 ¢ > B
[ Boitederécepti.. 1459 .

¥ Messages suivis Luke Johnson
(© Enattente

B> Messages envoyés

~ Discussions +

Luke Johnson a partagé un lien vers le document suivant

Budget departement 2027.docx

Bonjour. Voici le document demandé. N'hésitez pas @ me contacter si vous avez
Aucune conversation bescin d'autre chose !

Démarrer une discussion
Ouvrir dans Docs

» Salons +

» Visioconférences
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Test phishing — Google Docs

= M Gmail Q ErS ornit~ @ @B # Google @

~ Messagerie 7 « O B ® & B D 1sur24468 ¢ > B
[ Boitederécepti.. 1459 - .

¥ Messages suivis Luke Johnson
(© Enattente

B> Messages envoyés

~ Discussions +

Luke Johnson a partagé un lien vers le document suivant

Budget departement 2027.docx

Bonjour. Voici Je document demandé. N'hésitez pas & me contacter si vous avez
Aucune conversation bescin d'autrd chose !

Démarrer une discussion
Ouvrir dans Docs

+ http://drive--google.com/luke.johnson

» Visioconférences




Test phishing — Structure des adresses

Adresse email

pierre.martin@orange.fr

\ J

| Extension

Nom d’utilisateur Y '

Nom de domaine

& Le nom de domaine s’analyse de la droite vers la gauche



Test phishing — Structure des adresses

Adresse email

pierre.martin@orange.fr

\ J .
| Extension

Nom d’utilisateur Y '

Nom de domaine

Exemples d’adresses suspectes :

 cartes-grises@yahoo.fr (nom d’utilisateur)

e support@google.xyz (extension)

 direction@impots.gouv.frrnomdedomainegratuit.fr (nom de domaine +
sous-domaine)



NATIONALE

Test phishing — Structure des adresses

Adresse web (URL)

https //www mondomaine.fr/index.html

NN N

Certificat de sécurité Sous-domaine Nom de domaine  Page du site



Typosquatting : oubli d’'une lettre dans la marque
&/ cybersquattée

POLICE NATIONALE

Affelou.com — havaiana.com Q
Liens associés Bazachic.con
Lunettes Havaiana Shppers
Liens assockés _ -> Havaianas Flip Flops -> Havaianas
Lunettes Afflelou T Slim
Alain Afflelou Havaianas Slippers -> Havaianas -> Havaiana
Afflelou e fonine Flat Skppers
Robe Soirée = ->» Sandals ->» Havaianas Slim
Krys Lunettes
A Pour / Haw: : .
Lunette Afflelou fbinscall -> Havaiana -> Havaianas Flat
Robes Pour Mariage Slippers
Lunettes Afflelou Femme -> Sandalias -> Havaiana Slim
\ / } Robes Soirée
"/'/ .vﬂ Robes Femme
<affelou.com> p2020-2074 <bazachic.com> p2019-1404 <havaiana.com> p2019-0777

Meileurtaux.com

TIENDAS ONLINE

Liens associés
CATALOGO BRICODEPOT Simulation Crédit Immobilier
BRICOLAGE Simulation Pret Credit Immobilier
PALACIODERIERRO Les Taux Credit Immobilier

Related Links " Related Links

Jack Daniels Wine and Gift Baskets
Jack Daniel Gift Baskets Gifts

Wine and Gift Baskets Gourmet Food Gift Baskets

Gift Baskets Gifts Send a Gift Basket Simulateur Taux Credit

BricoperOT

Get Well Gift Baskets Gifts Flowers Delivery Meilleur Taux Crédit Immobilier

Credit Rachat

Taux Credit a la Consommation

<jackdaniel.com> ra1712001762300 <leroymerli.es> pes2021-0021 <meileurtaux.com> p2019-0326
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Test phishing — Google Docs

= M Gmail Q ErS ornit~ @ @B # Google @

~ Messagerie 7 « O B ® & B D 1sur24468 ¢ > B
[ Boitederécepti.. 1459 - .

¥ Messages suivis Luke Johnson
(© Enattente

B> Messages envoyés

~ Discussions +

Luke Johnson a partagé un lien vers le document suivant

Budget departement 2027.docx

Bonjour. Voici le document demandé. N'hésitez pas @ me contacter si vous avez
Aucune conversation bescin d'autre chose !

Démarrer une discussion

Ouvrir dans Docs

http://drive--google.com/luke.johnson

» Salons +

» Visioconférences
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Test phishing — Google Docs

= M Gmall Q

~ Messagerie V4 &

0
J Boite de récepti.. 1459

Y7 Messages suivis

(© Enattente

B> Messages envoyés

~ Discussions +

Aucune conversation
Démarrer une discussion

» Salons +

E 0O ®8 O & &3 D

-

e Sharon Mosley <conseiller@ca-aquitaine.xyz>

Bonjour Anthony DON,
Veuillez trouver ci-joint le rapport d'activité financiére de 2021, a lire attentivement.
Cordialement,

Mme Sharon Mosley

B8 RAF 2021pdf y

@ Actif ~

X

1 sur24 468






POLICE

¥ 9= Se sensibiliser et se former en ligne

SecNumacademie.gouv.fr
Formez-vous a la securite du numerique

Détail des modules Ex

REPUBLIQUE
FRANGAISE

Liberté
Egalité
Fraternité

@43mu1\\>
Module 1: Comprendre e
* Quelles menaces aujourd'hui?
» Quels risques pour moi et mon organisation ?

« Que faire si je suis victime d’une attaque ?
SecNumacadémie.gouv.fr

Formez-vous a la sécurité du numérique

Module 2: Agir (Qzmn)

Bienvenue sur le MOOC de I'ANSSI.

* Quelles bonnes pratiques au quotidien?

Vous y trouverez I'ensemble des informations pour vous initler a la cybersécurité,
¢ Quels bons réflexes dans mes usages ? approfondir vos connaissances, et ainsi agir efficacement sur la protection de vos

outlls numériques. Ce dispositif est accessible gratuitement. Le suivi intégral de ce
dispositif vous fera bénéficier d’une attestation de réussite.

—
Module 3 : Transmettre e

» Sensibiliser, pourquoi et comment ?

e Pour aller plus loin: Acteurs nationaux et textes de référence.

https://www.cybermalveillance.gouv.fr/sens-cyber/ https://[secnumacademie.gouv.fr/



po%;/ A~ Guides de ’ANSSI

Pour commencer a sensibiliser son organisation ...

https://cyber.gouv.fr/

EX
REPUBLIQUE
FRANCAISE
Liberté

GUIDE D’HYGIENE INFORMATIQUE

RENFORCER LA SECURITE DE SON SYSTEME D'INFORMATION EN'42 MESURES

les guides de bonnes pratiques de ’ANSSI

EN
REPUBLIQUE
FRANCAISE
Libvw

e

Friternli

14 { é:r; i
244

Y2 ATTAQUES PAR
(RANCONGICIELS, PPP 223
{ é'-I'OUS CONCERNES § f”

Rt e

COMMENT LES i
ANTICIPER ET REAGIR

1EN CAS D'INCIDENT ? 143
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Arnaques aux moyens de paiement

Cheque annulé



TIONALE

Cheques volés : fraude a la location/emplol

La promesse du

Trouver un emploi / logement
fraudeur P &

Le demandeur d’emploi ou de logement, parfois depuis longtemps,

La victime cible ) -
Le loueur saisonnier

Sa faiblesse La promesse de jours meilleurs

L'objectif du fraudeur Faire réaliser des virements, achats coupons PCS, mandat cash/WU

" w - #;i_::— ;

Le fraudeur Le fraudeur et Le fraudeur Le fraudeur Quelques jours
poste une offre notre client envoie au client demande au plus tard, le
d’emploi ou échangent et un chéque d’un client de chéque revient
répond a une valident les montant renvoyer le trop impayé pour
offre de conditions supérieur a ce percu en PCS motif

location de villa d’emploi/de qui était ou par virement frauduleux

de vacances, location convenu

faite par notre

client

‘\ﬁ\‘;{e&\)e N©
m) - - it

Le client se
retrouve sans
emploi/sans
avoir loué ET
débiteur

Un cheque peut étre rejetés jusque 60 jours apres son encaissement (selon le motif de rejet).







Signaux faibles

Ralentissement du systeme

Connexions ou activités inhabituelles
Impossibilité de se connecter a la machine
Services ouverts non autorisés

Slgnaux forts

Fichier(s) disparu(s) ou chiffré(s), inaccessible(s)
» Modification du coffre-fort de mots de passe
« Messages de rancon
« Creation ou destruction de comptes utilisateurs
« Envoi de mails de votre part



Réflexes en cas d’intrusion

Quelles sont les leres actions a mettre en place ?

Isoler - Ne pas éteindre les postes infectés mais couper tous les acceés réseaux

Confiner - Mettre en quarantaine les postes infectés et les supports amovibles

Sauveg arder (journaux d’activité, docs, emails, fichiers, trafic réseau) + copie des supports / acquisition
memoire vive

Collecter — Les renseignements auprés des collaborateurs témoins

Communiquer




_ Pour la sécurité de
TIONALE

Déposer plainte ? votre
entreprise

Il est primordial de déposer une plainte en cas de menaces, pour les mémes
raisons que nous portons plainte pour tout acte reprehensible dont nous sommes
victime.

La création d’'un point de contact unique :
https://17cyber.gouv.fr/

. 17
YBER

Mon assistance en ligne



18:42 BR = 76%m

£ ) Ma Sécurité

z Q
La gendarmerie et la police vous
accompagnent dans vos démarches

Ma Sécurité
application grand public (i

L34 En cas d'urgence appelez le 17 >

Recherchez votre démarche ou laissez-vous guider vers
la bonne solution.

Recherche

Choisir sa démarche

au plus pres de vQus

= Plainte en ligne, signalement,

procuration, départ en vacances ... )

E]

S'informer

Ll \ Conduite, points, armes,

Appli « Ma Sécurité» sur le magasin d’applications Android et Apple

18:43 M Be = 76%m

< Besoin d'aide

Laissez-vous guider

Pour une orientation rapide et adaptée précisez votre
probléeme.

Choisir sa démarche

1N

Infraction en ligne

1N

Arnaque sur internet

Fraude a la carte bancaire




ALE

Déposer plainte ?

This domain has been seized X + — O

CcC © hivecustévhekztbggdnkks64ucehqacge3dij3gyrrpdp57z0q3ooqd.onion w O #

HdaHHbIN CKpPbLITbIN Beb-canuTt 6bin KOHpUCKOBaH

@®Hive

[aHHbIn BeG-canT 6bin koHdUckoBaH PegepansHbiM OIOPO paccnegoBaHuin B Xo4e npoBeaeHus
COrnacoBaHHbIX NPaBONPUMEHUTENBHbLIX AencTBuin No 6opbbe ¢ BPeaOHOCHOW MPOorpaMmmo-
BbiMorarenem Hive.

x& POLIZEI

BADEN-WURTTEMBERG

] _l P D LZ
— & | e
[anHbie aeicTenA Obink NpeanpPUHATL NpU B3aumoaencTeun ¢ ®eaepanbroi npokypatypon CLUA B Cpeaxem okpyre wrarta ®nopuasl, a Take

Ynpasnexuem no Gopbbe ¢ knbepnpecTynHoCTEIO U OXpaHe Npas UHTENNeKTyanbHon cobCTBeHHOCTU NpU MunncTepcTee eTuymm CLUA v npu
3HayuTensHoi nogaepxke Esponona

Pour la sécurité de
votre
entreprise

La police judiciaire de Bordeaux au coeur
du démantelement du réseau
cybercriminel international «Hive»

Par Marie-Héléne Hérouart
Publié le 26/01/2023 a20:36 , mis a jour le 27/01/2023 a02:29

& Copier le lien f ¥ in

Ecouter cet article
00:00/04:42






https://directpoll.com/r?XDbzPBd3ixYqg84IfrQoHoNygCN8GNXB4lYnwUgU2SzWGaF

Merci de votre attention

X _A

cybermenaces-bordeaux@interieur.gouv.fr
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